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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesddions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui aéetduée. Il est destiné également a fournir a
I'acquéreur potentiel du produit les conditions slsquelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititutdisation pour lesquelles le produit a
éte évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssiiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypotheses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugefatiquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recamation du produit par 'agence nationale
de la sécurité des systemes d’information (ANS&lIne garantit pas que le produit certifié
soit totalement exempt de vulnérabilités explogabl

Toute correspondance relative a ce rapport data&tressée au :

Secrétariat général de la défense et de la séoatitgnale
Agence nationale de la sécurité des systéemes diaion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.gouv.fr

La reproduction de ce document sans altératiooupuere est autorisée.
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Référence du rapport de certification

ANSSI-CC-2011/72

Nom du produit
ID One ePass v2.2 en configuration EAP et AA sur
composant ST23YR18A

Référencel/version du produit

Code ROM : 075481
Code optionnel : 076842

Conformité a un profil de protection

Néant

Critéres d’évaluation et version

Criteres Communs version 3.1 révision 3

Niveau d’évaluation

EAL 5 augmenté
ALC DVS.2, AVA VAN.5

Développeurs

Oberthur Technologies STMicroelectronics
71-73, rue des Hautes Patures, 190 Avenue Célestin Cog, ZI de Rousset,
92726 Nanterre Cedex BP2,
13106 Rousset Cedex
France

Commanditaire

Oberthur Technologies

71-73, rue des Hautes Patures,
92726 Nanterre Cedex

Centre d'évaluation

Serma Technologies
30 avenue Gustave Eiffel, 33608 Pessac, France

Accords de reconnaissance applicables

CCRA SOG-IS
o H

Le produit est reconnu au niveau EALA4.
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Préface

La certification

La certification de la sécurité offerte par les duits et les systémes des technologies de
l'information est régie par le décret 2002-535 dudabril 2002 modifié. Ce décret indique
que :

» L’agence nationale de la sécurité des systemefodiration élabore lesapports de
certification. Ces rapports précisent les caractéristiques thgsctds de sécurité
proposeés. lIs peuvent comporter tout avertissemmpeatses rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisi¢ar).

» Lescertificats délivrés par le Premier ministre attestent queelaplaire des produits
ou systémes soumis a évaluation répond aux casdcjees de sécurité spécifiées. lls
attestent également que les évaluations ont étdugdes conformément aux regles et
normes en vigueur, avec la compétence et 'impaéigequises (article 8).

Les procédures de certification sont disponibleédessite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est « ID One ePass v2.2 en cordigpn EAP et AA sur composant
ST23YR18A » développé par Oberthur Technologiesislwomposant STMicroelectronics.

Le produit évalué est de type « carte a puce » aeveans contact. Il implémente les fonctions
de document de permis de conduire électronique. p@mluit est destiné a vérifier
I'authenticité du permis de conduire a I'aide daysteme d’inspection.

Ce microcontrbleur et son logiciel embarqué peuv@re intégrés sous forme de module ou
d’inlay. Le produit final peut étre un permis de conduiige carte plastique, etc.

1.2. Description du produit

1.2.1.Introduction

La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

Cette cible de sécurité s’inspire du profil de potion [PP EAC]. Le commanditaire a
considéré que la problématique de sécurité du jirechermis de conduire » était proche de
celle du passeport et que l'utilisation du [PP EAS]it pertinente pour I'établissement de
cette cible de sécurité.

1.2.2.1dentification du produit
Les éléments constitutifs du produit sont idergifians la liste de configuration [CONF].
La version certifiée du produit est identifiabler pas éléments listés dans [GUIDES]. En

réponse a la commande GET DATA de valeur DIES2L7 premiers octets doivent étre DF52
0C 5A 01 00 075681 303736383432 dont le détalleestiivant :

o rappel des données du GET DATA DF 52

o information sur la taille de la réponse 0C;

0 numéro du masque 5A ;

0 version du masque 01;

0 « LDS configuration » 00;

0 code SAAAAR du ROM code Q75481

o code SAAAAR du code optionnel (Codop)303736383432

! code ASCII du code SAAAAR 076842 attendu.
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La TOE peut aussi étre identifi€e comme suit :

Configuration Source

Nom commercial de la TOE ePass v2.2 on ST23YR1BAR

configuration with Active

Authentication Oberth
Label PVCS du ROM code Epass_YR18_015 Techﬁglo‘gies
Code SAAAAR du ROM code | 075481
Label PVCS du Codop Epass YR18 016
Code SAAAAR du Codop 076842
Identification du circuit integré | ST23YR18A STMicroelectronics
Référence du masque (label IGQ) RVS

1.2.3.Services de sécurité

Les principaux services de sécurité fournis pgrésluit sont :

le mécanisme EAP ;

la protection physique.

1.2.4.Architecture

le contrble d’acces en lecture et en écriture ;

le mécanisme de secure messaging;»
I'authentification de I'agent de personnalisation ;
I'authentification active (si activée) ;

Le produit est une carte a puce fermée constitagée&tments suivants :

microcontroleur ;

un microcontréleur (ST23YR18A de STMicroelectromics
une application native BIOS FAT fulb> donnant I'accés aux fonctionnalités du

une librairie cryptographique dédiée ;
une application de personnalisati®erso;
I'application LDS supportant les mécanismes EAC, EAP, BAC et BARI@it

certaines fonctionnalités ne font pas partie deO&.

! Active authenticate
? Logical Data Structure

ANSSI-CC-CER-F-07.010
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La figure suivante représente cette architecture :

TOE

) )

Pareo EAC/EAP/BAC/BAP AT
(0OT) LDS application (Oberthur Technologies) features

Cryptography library BIOS FAT full
(Oberthur Technologies) (Oberthur Technologies)

ST23YR18A (ST Microelectronics)

1.2.5.Cycle de vie

Le cycle de vie du produit est le suivant :

- phase 1: développement de la TOE (incluant le Bl@8brairie cryptographique, les
applications de personnalisation et I'applicatidS) ;

- phase 2 : développement du circuit intégré incliefdbrication des réticules ;

- phase 3: fabrication du circuit intégré incluam $ystéme d’exploitation et
'application MRTD masquée par le fabriquant du cgit intégré (ST
Microelectronics) ;

- phase 4 : conditionnement du circuit intégreé ;

- phase 5 : intégration du produit composite ;

- phase 6 : personnalisation ;

- phase 7 : utilisation.

L’évaluation du produit ne porte que sur les phdseset 3.
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composant ST23YR18A
TOE Phase 1
Development Security IC Embedded Software

TOE Storage,
pre-perso,
testing

TOE

Development

Phase 2
Security IC Development

Phase 3
Security IC Manufacturing

Delivery

TOE Storage,
pre-perso,
testing

TOE
Personalisation

TOE Final usage

Phase 4
Security IC packaging

Phase 5
Composite Product Integration

Phase 6
Personalization

Phase 7
Operational Usage

Les composants logiciels du produit ont été déymdssur les sites suivants :

Oberthur Technologies — Site de Nanterre

71-73, rue des Hautes Patures

92726 Nanterre
France

Oberthur Technologies — Site de Levallois

50 quai Michelet
92300 Levallois-Perret
France

Oberthur Technologies — Site de Pessac

Parc Scientifique UNITEC 1

4 allée du Doyen Georges Brus — Porte 2

33600 Pessac
France

ANSSI-CC-CER-F-07.010
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Le microcontrbleur a été développé et fabriquéaviicroelectronics sur ses sites (voir
[ANSSI-CC-2010/03]).

Les « administrateurs du produit » sont les natmn®rganisations émettrices du document
électronique.

Les « utilisateurs du produit » sont les systemiespkection pendant la phase d’utilisation.

1.2.6.Configuration évaluée

Le certificat porte sur le produit présenté au dnrad.2.1 en configuration fermée.
L’évaluation n’a porté que sur la configuration EARc le mécanismeattive authenticate
active.
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2. L’évaluation

2.1. Référentiels d’évaluation

L'évaluation a été menée conformément d&rmteres Communs version 3.1 révision 3
[CC], a la méthodologie d’évaluation définie damsrianuel CEM [CEM)].

Pour les composants d’assurance qui ne sont pasrtspar le manuel [CEM], des méthodes
propres au centre d’évaluation et validées par B&Nont été utilisées.

Pour répondre aux spécificités des cartes a pesegulides [CC IC] et [CC AP] ont été

appligués. Ainsi, le niveau AVA VAN a été détermie@ suivant I'échelle de cotation du

guide [CC AP]. Pour mémoire, cette eéchelle de amtagst plus exigeante que celle définie
par défaut dans la méthode standard [CC], utiliséer les autres catégories de produits
(produits logiciels par exemple).

2.2. Travaux d’évaluation

L’évaluation en composition a été réalisée en apptin du guide [COMP] permettant de
vérifier qu’'aucune faiblesse n’est introduite pdmtégration du logiciel dans le
microcontréleur déja certifié par ailleurs.

Cette évaluation a ainsi pris en compte les résuldie I'évaluation du microcontroleur
« ST23YR18A» au niveau EAL5 augmenté des composants ALC_DVSAVA VAN.5,
conforme au profil de protection [PP0035]. Ce miomtréleur a été certifié le 19 avril 2010
sous la référence [ANSSI-CC-2010/03].

Le niveau de résistance du microcontroleur a étdirooe en juin 2011 dans le cadre du
processus de surveillance, voir [SUR_IC].

Le rapport technique d’évaluation [RTE], remis ANSSI le 23 juin 2011, détaille les
travaux menés par le centre d’évaluation et attggeetoutes les taches d’évaluation sont a
«réussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques saoréférentiel technique de I'ANSSI
[REF], n'a pas été réalisée. Néanmoins, I'évaluati@ pas mis en évidence de vulnérabilités
de conception et de construction pour le nivagi& VAN visé.

2.4. Analyse du générateur d’aléas
Le générateur d’'aléas du produit était en dehorpélimétre de I'évaluation et n'a pas été

analysé. Le générateur d’aléas utilisé par le ptdithal a cependant été évalué dans le cadre
de I'évaluation du microcontréleur (voir [ANSSI-CZD10/03]).

ANSSI-CC-CER-F-07.010 Page 11 sur 17



SECURITE

. ID One ePass v2.2 en configuration EAP et AA sumposant
| Rapport de certification ANSSI-CC-2011/72 ST23YR18A

3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regdésnormes en vigueur, avec la
compétence et I'impartialité requises pour un eerttévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « ID One eRé&s2 en configuration EAP et AA sur
composant ST23YR18A » soumis a I'évaluation répamet caractéristigues de sécurité
spécifiees dans sa cible de sécurité [ST] pouridean d’évaluation EAL 5 augmenté des
composants ALC_DVS.2 et AVA_VAN.5.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.
L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur

I'environnement d’exploitation, tels que spécifaans la cible de sécurité [ST], et suivre les
recommandations se trouvant dans les guides fol@B$DES], notamment.

3.3. Reconnaissance du certificat

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de atdu SOG-IS [SOG-IS].
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L’accord de reconnaissance européen du SOG-IS tié @érmet la reconnaissance, par les
pays signataires de I'accdrdies certificats ITSEC et Critéres Communs. Lameaissance
européenne s'applique, pour les cartes a pucessalispositifs similaires, jusqu’au niveau
ITSEC EG6 Elevé et CC EAL7Y. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

3.3.2.Reconnaissance internationale criteres communs (R
Ce certificat est émis dans les conditions de detdu CCRA [CC RA].
L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnatssatapplique jusqu’aux

composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaaugarque suivante :

©

! Les pays signataires de l'accord SOG-IS sont lidiAagne, I'Autriche, 'Espagne, la Finlande, laafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&iria Suéde.

% Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darek,
I'Espagne, les Etats-Unis, la Finlande, la FradaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, l@apon, la
Malaisie, la Norvége, la Nouvelle-Zélande, le Piisles Pays-Bas, la République de Corée, la Rigpeb
Tcheque, le Royaume-Uni, Singapour, la Suéde Ealquie.
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Annexe 1. Niveau d’évaluation du produit

Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit
EAL |EAL |[EAL |EAL (EAL |EAL |[EAL | EAL Intitulé du composant
1 2]|3|4|5]6]7]5+ P
ADV_ARC 1 1 1 1 1 1 1 geCU(lty architecture
escription
Complete semi-formal
ADV_FSP | 1 2 3 4 5 5 6 5 functional specification with
additional error information
ADV Implementa_tion
i RN 1 . 2 2 1 representation of the TSF
Developpemen ADV_INT 2 3 3 2 Well-structured internals
ADV_SPM 1|1
ADV_TDS 1 2 3 4 5 6 4 Semiformal modular desigr
A(_E‘D AGD_OPE| 1 1 1 1 1 1 1 1 Operational user guidance
Guides .
d’utilisation AGD_PRE| 1 1 1 1 1 1 1 1 Preparative procedures
Production support,
ALC_ CMC| 1 2 3 4 | 4 5 5 4 acceptance procedures and
automation
Development tools CM
ALCCMS| 1| 2| 3|4 | 5| 5|5 5 coverage
ALC ALC_DEL 1 (1|1 1]1]1 1 | Delivery procedures
Supportau | - pys 111)1]2]2
cycle de vie
ALC_FLR
ALC_LCD 1 1 1 1 5 1 Developer defined life-cycle
model
ALC_TAT 1 5 3 3 5 _Comphance _Wlth
implementation standards
ASE_CCL | 1 1 1 1 1 1 1 1 Conformance claims
AsEECD| 1 | 2|1 |a|2|a] 1| 1 | FExtendedcomponents
definition
ASE_INT | 1 1 1 1 1 1 1 1 ST introduction
ASE —
Evaluationdelal ASE.OBJ| 1 | 2 | 2 2 2 | 2 | Security objectives
cible de sécurité i i
ASEREQ| 1 | 2| 2| 2| 2| 2| 2| 2 | Derivedsecuriy
requirements
ASE_SPD 1 1 1 1 1 1 1 Security problem definition
ASE_TSS| 1 1 1 1 1 1 1 1 TOE summary specification
ATE_COV 1 2 2 2 3 3 2 Analysis of coverage
ATE ATE_DPT 1 1 3 3 4 3 Testing: modular design
Tests ATE_FUN 1| 1]12]1]2]| 2| 1 | Functionaltesting
ATE_IND | 1 2 2 2 2 2 3 2 Independent testing: sample
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AVA
Estimationdes|AVA VAN | 1 | 2 | 2 | 3| 4 | 5| 5

vulnérabilités
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Annexe 2. Références documentaires du produit évalué

[ST]

Cible de sécurité de référence pour I'évabrat
- Cayenne security target EAP, version 2, référer@R BE10 5574, 26 avr
2011.
Pour les besoins de publication, la cible de s&kgtiivante a été fournie et valid
dans le cadre de cette évaluation :

- Cayenne EAP Security Target Lite, version 1, réféeeFQR 110 5783

2011.

[RTE]

Rapport technique d’évaluation :
- Evaluation Technical Report - Cayenne Project, re@ige
CAYENNE_ETR_v1.0/1.0, 23 juin 2011.

[CONF]

Configuration List, version 1, référence dbppeur FQR : 110 5602.

[GUIDES]

Guide d’administration du produit :
- CAYENNE Administration and Personalization Guidan@ocument
version 3, référence FQR 110 5617 ;
Guide d'utilisation du produit :
- CAYENNE GUIDANCE, version 1, référence FQR 110 5622

[ANSSI-CC-
2010/03]

Microcontréleurs sécurisés ST23YR18A.
Certifié par 'ANSSI le 19 avril 2010 sous la redéace ANSSI-CC-2010/03

[SUR_IC]

Surveillance des produits « Microcontrgesécurisés ST23YR18A », juin 20
editée par 'ANSSI.

ée

11

[PP0035]

Protection Profile, Security IC Platformotection Profile Version 1.0 June 20
Certifié par le BSI (Bundesamt fur Sicherheit im d€ormationstechnik) sous
référence BSI-PP-0035-2007.

a

[PP EAC]

Protection Profile - Machine Readable Btdvocument with “ICAO Application”
Extended Access Control, version 1.10, 25 Mars 2Q@értifié par le BS
(Bundesamt fur Sicherheit in der Informationstekhsious la référence BSI-P
0056-20009.
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Annexe 3. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatiféaluation et a la certification de la
sécurité offerte par les produits et les systemnessechnologies de I'information.

[CER/P/01] | Procédure CER/P/01 Certification dedeusité offerte par les produits|et
les systemes des technologies de I'information, SICS

[CC] Common Criteria for Information Technology Secufiyaluation :
Part 1: Introduction and general model,

July 2009, version 3.1, revision 3 Final, ref CC¥B809-07-001,
Part 2: Security functional components,

July 2009, version 3.1, revision 3 Final, ref CC¥809-07-002;
Part 3: Security assurance components,

July 2009, version 3.1, revision 3 Final, ref CCXMB809-07-003.

[CEM] Common Methodology for Information Technology SéyuEvaluation |
Evaluation Methodology,
July 2009, version 3.1, revision 3 Final, ref CC¥B09-07-004.

[CCIC] Common Criteria Supporting Document - Mandatoryhrecal
Document - The Application of CC to Integrated @its, reference
CCDB-2009-03-002 version 3.0, revision 1, March200

[CC AP] Common Criteria Supporting Document - Mandatoryhrecal
Document - Application of attack potential to srreatds, reference
CCDB-2009-03-001 version 2.7 revision 1, March 2009
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