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Avertissement

Ce rapport est destiné a fournir aux commanditaires un document leur permettant d’ attester du
niveau de securité offert par le produit dans les conditions d’utilisation ou d'exploitation
définies dans ce rapport pour la version qui a été évaluée. Il est destiné également a fournir a
I" acquéreur potentiel du produit les conditions dans lesquellesil pourra exploiter ou utiliser le
produit de maniére a se trouver dans les conditions d’ utilisation pour lesquelles le produit a
été évalué et certifié ; ¢’ est pourquoi ce rapport de certification doit étre lu conjointement aux
guides d' utilisation et d’administration évalués ainsi qu’a la cible de sécurité du produit qui
décrit les menaces, les hypotheses sur |’environnement et les conditions d emploi
présupposees afin que I’ utilisateur puisse juger de I’adéquation du produit & son besoin en
termes d’ objectifs de sécurité.

La certification ne constitue pas en soi une recommandation du produit par I’ agence nationale
de la sécurité des systémes d'information (ANSSI), et ne garantit pas que le produit certifié
soit totalement exempt de vulnérabilités exploitables.

Toute correspondance relative a ce rapport doit étre adressée au :

Secrétariat général de la défense et de la sécurité nationale
Agence nationale de la sécurité des systemes d’information
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi @ssi.qouv.fr

Lareproduction de ce document sans altération ni coupure est autorisee.
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Référence du rapport de certification

ANSSI-CC-2012/75

Nom du produit (référence/version)

Carte M-NFC2.0.3_TUR sur composant ST33F1IME
(T1019850/ Release A)

Nom de la TOE (référence/version)

Plateforme M-NFC2.0.3_ TUR sur composant ST33F1IME
(S1112312 / Release A)

Conformité a un profil de protection

[PP JCS-QO], version 2.6
Java Card System Protection Profile - Open Configuration

Criteres d’évaluation et version

CriteresCommunsversion 3.1 révision 3

Niveau d’évaluation

EAL 4 augmenté
ALC DVS.2, AVA VAN.5

Développeurs

Gemalto STMicroelectronics
LaVigie, Av du Jujubier, ZI AthdlialV, 190 avenue Celestin Coq, ZI de Rousset,
13705 La Ciotat Cedex, France B.P. 2, 13106 Rousset, France
Commanditaire
Gemalto

LaVigie, Av du Jujubier, ZI AthelialV, 13705 La Ciotat Cedex, France

Centre d’évaluation

THALES- CEACI (T3S—-CNES)

18 avenue Edouard Belin, BPI 1414, 31401 Toulouse Cedex 9, France
Té : +33(0)562 88 28 01 ou 18, méd : nathalie.feyt@thalesgroup.com

Accords de reconnaissance applicables

CCRA

@

Nl
L e produit est reconnu au niveau EAL 4.
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Pr éface

La certification

La certification de la securité offerte par les produits et les systémes des technologies de
I"information est régie par le décret 2002-535 du 18 avril 2002 modifié. Ce décret indique
que:

e L’agence nationale de la sécurité des systémes d’information élabore les rapports de
certification. Ces rapports précisent les caractéristiques des objectifs de sécurité
proposés. ||s peuvent comporter tout avertissement que ses rédacteurs estiment utile de
mentionner pour des raisons de sécurité. lls sont, au choix des commanditaires,
communiqués ou hon ades tiers ou rendus publics (article 7).

e Lescertificats délivrés par le Premier ministre attestent que I’ exemplaire des produits
ou systemes soumis a évaluation répond aux caractéristiques de sécurité spécifiées. Ils
attestent également que les évaluations ont été conduites conformément aux regles et
NOrmes en vigueur, avec la compétence et I'impartialité requises (article 8).

L es procédures de certification sont disponibles sur le site Internet www.ssi.gouv.fr.
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1. Leproduit

1.1. Présentation du produit

Le produit évalué est la « Carte M-NFC2.0.3 TUR sur composant ST33F1ME, référence
T1019850, Release A » dével oppée par Gemalto et STMicroelectronics.

Lacible d' évaluation correspond & la plateforme (U)SIM* Java Card ouverte embarquée dans
cette carte (U)SIM destinée a étre insérée dans un téléphone portable ou tout autre équipement
téléphonique.

Ce produit permet d'accueillir des applications qui peuvent étre chargées et instanciées soit
avant diffusion de la carte a I’ utilisateur final (chargement pre-issuance) soit a travers le
réseau de |’ opérateur mobile, dans un environnement connecté et sans manipulation physique
du produit (chargement post-issuance, over-the-air -OTA-).

1.2. Description du produit

La cible de securité [ST] définit le produit évalué, ses fonctionnalités de sécurité évaluées et
son environnement d’ exploitation.

Cette cible de sécurité est conforme au profil de protection [PP JCS-O]. Cette conformité est
de type démontrable. Des objectifs de sécurité ont été gjoutés a la ciblé de sécurité [ST] pour
traiter les particularités Télécom de ce produit (communications OTA : SMS? et BIP?).

1.2.1. I dentification du produit
L es éléments constitutifs du produit sont identifiés dans laliste de configuration [ CONF].

Laversion certifiée du produit est identifiable par plusieurs moyens décrits dans la Data Sheet
du produit [DS] :
- La réponse a la commande GetData (0x00 OXCA Ox9F Ox7F) correspond aux
informations CPLC* suivantes :

Fabricant du microcontrdleur 0x47 0x50 (ST)

Type du microcontroleur 0x00 Ox1A (ST33F1M)
Identifiant de|’ OS 0x00 0x08 (STM008)
Date del’ OS 0x20 0x41 (YYDD)
Versiondel’OS 0x01 0x06

! Universal Subscriber Identity Module.
2 Short Message Service.

% Bearer Independent Protocol.

* Card manager Production Life Cycle.
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- Laréponse ala commande Global Platform GetData du Card Manager (0x00 OXCA
0x00 0x66) fournit le Card Recognition Data :

TOE: S1112312/release A (Product : T1019850/ release A)

Label complet de la TOE 1.47.1.3.1.22.1.6
(incluant les outils de
dével oppement)

Card Recognition Data 66 5D 73 5B 06 07 2A 86 48 86 FC 6B 01 60 OB 06 09 2A 86 48
86 FC 6B 02 02 02 63 09 06 07 2A 86 48 86 FC 6B 03 64 0B 06
09 2A 86 48 86 FC 6B 04 80 00 64 0B 06 09 2A 86 48 86 FC 6B

04 02 55 66 1E 06 OA 2B 06 01 04 01 2A 03 6E 00 01 06 10 53 54

333346314D 2001 2F 01 03 01 16 01 06

Label de la précédente version du logiciel développé par Gemalto
(S1105273) :
0x01, Ox2F , 0x01, 0x03, 0x01, 0x16

Label de laversion courante du logiciel :
0x01, Ox06

Le produit correspond a la TOE (la plateforme) associée aux applications chargées pre-
issuance' sur cette plateforme.

Toutes les applications qui étaient présentes dans la configuration du produit a la disposition
de |’ évaluateur sont identifiées dans les documents [App_list] qui indiquent les applications et
les packages inclus dans le produit, associés & leurs noms et AlD?.

La Commande GetStatus permet a I’ utilisateur du produit de vérifier quelles applications et
quels packages sont installés dans le produit a leur disposition. Le label complet du produit
correspond a celui de la TOE associés aux AlDs obtenus suite al’ appel de cette commande.

1.2.2. Services de séeurité

L es services de sécurité évalués fournis par le produit sont :

- laconfidentialité et de I’ intégrité des clés cryptographiques et des données applicatives
pendant I" exécution des opérations cryptographiques ;

- la confidentialité et de I'intégrité des données d authentification et des données
applicatives pendant I’ exécution des opérations d’ authentification ;

- I’isolation des applications entre contextes différents ;

- laconfidentialité et I’ intégrité des données applicatives entre les applications ;

- I'intégrité de I’ exécution du code applicatif.

De plus, des services de sécurité relatifs a la gestion des applications sont également fournis
par le produit et ont été évalués :
- la délégation de priviléges: le MNO?®, en tant qu’ émetteur de la carte’, correspond
initialement a1’ unique entité autorisée a gérer les applications de la carte (chargement,
instanciation, suppression) au travers d'un cana de communication sécurisé®, avec la

! Chargement réalisé avant la phase 7 du cycle de vie de la carte.
2 Application Identifier.

% Mobile Network Operator, opérateur mobile.

“ Card Issuer.

® Secure channel.
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carte en phase 7 (phase d'utilisation de la carte, voir chapitre 1.2.4). Cependant le
MNO peut céder ce privilége & un fournisseur d'applications’ & I'aide de la
fonctionnalité Global Platform de délégation de cette gestion d applications:
Delegated Management. Dans ce cas le MNO génére un Token cryptographique qui
seravérifié par la TOE pour autoriser le chargement de |’ application considérée ;
I”activation de services optionnels par OTA : |’ activation de ces services est réalisee
par les administrateurs de la fonction GemActivate et les opérations associées au
secure channel sont réalisees sous le controle du MNO ;

la gestion de Security Domain (SD) : les fournisseurs d' applications disposent de jeux
de clés specifiques et connus d’ eux seuls associés aleurs SD. Ces clés leur permettent
de s authentifier auprés de ces SD, et d éablir un cana de confiance entre la TOE et
un éguipement externe.

1.2.3. Architecture
La TOE est composé des éléments suivants :

le microcontroleur ST33F1M, revision E ;

un systeme JavaCard qui gere et exécute des applications. Il fournit également des
interfaces de programmation (API) pour développer des applications conformes aux
spécifications Java Card destinées a étre chargées sur ce produit ;

un package Global Platform qui fournit une interface de communication avec la
carte a puce et permet de gérer des applications de fagon sécurisée ;

des APl plateforme qui fournissent des mécanismes pour interagir avec des
applications (U)SIM ;

un environnement Télécom comprenant |’ authentification réseau des applications
(non évalugé) et des protocoles de communication Télécom ;

I” application GemActivate qui permet |’ activation de services post-issuance.

! Application Provider (AP).
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Lafigure suivante décrit les principaux éléments dela TOE :

FPEE L PRI PRSP Y P 2L 2 Y kS

Telecom Environment

OTA

File System

Note: le GASD correspond au GemActivate Security Domain, I'ISD a I'lssuer Security

BIP

Toolkit

(U)SIM API
UICC API

Application (2)

iated to SSD

Native Appli
(optional)

Mifare

Desfire

Plug-in
Customer
Custom

(1) (2) + Telecom applet +Toolkit applet

Optional

Domain, et le SSD au Supplementary Security Domain.

Comme identifié au chapitre 1.2.4, le produit évalué est personnalisé. La création des Security
Domain identifiés dans lafigure précédente a été étudi ée pendant cette évaluation.
Les applications, déa chargées dans le SSD, sont toutes identifiées dans les documents

[App_list].

UsiM, SIM,UICC, RAM, RFM linked to ISD

PR T T T L P N N R P AL T T R T R X T Y L PP T T R YT L T Y

(2) : (Standard or Cless) applet

ANSSI-CC-CER-F-07.006
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1.2.4.

Cycledevie

Le cycle de vie du produit est le suivant :

Scope of Platfiorm TOE Life Cycle

[AGD-Dev_Basic]
[AGD-Dev_Sec]

TOE development in evaluation scope | [AGD_OPE]
[PROT_LOAD)]| Phase 1d -
Application
Phase 1a Phase 1b o Development
Development of mandatory Development of optional Gemalto applications
Embedded software Embedded software to load in perso ]
(to load on IC) (to load on IC) (applying GTO Other supplier
(U)sIiM application applications to load
Developement ‘ verification process) || in perso
(applying
MNO application
\J verification process)
Phase 1c
_______________ Embedded software - PROT LOAD
. . Configuration
Scope seen during IC evaluation [ - ]
Phase 2
Ic Secure |C Development
Developement
& Manufacturing y
Phase 3
Secure IC Manufacturing
*(Die delivered without Embedded so ﬂw:tre) ; Applications to load
o v o by OTA by MNO
Phase 4
IC packaging IC packaging in module
(LNSIM Manufacturing
Phase 5
AURILL (U)SIM Embeddin
- a,
CD”_‘P"G"E !:'roduct Preperso & test
integration |
r
Phase 6a
Embedded Software Loading
(UISIM (inclidung application from 1d})
Personalisation
Phase 6b
(U)SIM Personalization Y
Phase 7a
TOE de”very [AGD PRE] Application Verification
- by MNO
TOE usage ——Application Loading by QTA by MNO—I
Y
Phase 7

Operational Usage
OTA application loading & controlling

La vérification de la conformité au guide de développement [AGD-Dev Basic] des
applications chargées pre-issuance développées par Gemalto (identifiées dans [App_list]) est
réalisée sur le site de Singapour par des équipes distinctes de celles les ayant développées.
Conformément a [NOTE.10], cette vérification a été réalisée pour toutes les applications de

[App_list].
La vérification de la conformité aux guides de développement des applications développées
par d’ autres développeurs que Gemalto est de la responsabilité du MNO.

La protection du chargement pre-issuance d applications, réalisée sur le site de Singapour
pour les applications développées par Gemalto et sur le site de La Ciotat pour les autres
applications, est décrite dans [PROT_LOAD]. Conformément a [NOTE.10], ce guide a été
analysé et samise en oauvre a été auditée sur les deux sites.

Page 10 sur 19 ANSSI-CC-CER-F-07.006

[AGD-Dev_Basic]
[AGD-Dev_Sec]



rrrrrrrrr

Plateforme M-NFC2.0.3 TUR sur composant ST33F1IME Rapport de certification ANSSI —CC—2012/75‘ﬁ

La protection du chargement post-issuance d’ applications est de |a responsabilité du MNO.
Les mesures a appliquer pour assurer la protection de ce chargement sont décrites au chapitre
3.2.

Le produit a é&té développé sur les sites de Gemalto suivants:
Sites de développement du logiciel embarqué
LaVigie
Avenue du Jujubier
Z| AthelialVv

13705 La Ciotat Cedex
France

8, ruedelaVerrerie
92197 Meudon Cedex
France

12 Ayar Rajah Crescent
Singapour 139941
Singapour

Gemalto s.r.o. BBC Villas,

Zeletavska 1448/7 Praha 4
Républigue Tchegque 140 00

Site de configuration du logiciel embarqué

525, Avenue du Pic de Bretagne
13420 Gemenos
France

Ul. Skarszewska 2
33-110 Tczew
Pologne

Site de packaging, de pré-personnalisation et de personnalisation

Rue de Saint Ulfrant
27500 Pont-Audemer
France

Ul. Skarszewska 2
33-110 Tczew
Pologne

L es sites de développement et de fabrication du microcontréleur sont identifiés dans le rapport
de certification [ANSSI-CC-2011/07].
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1.2.5. Configuration évaluée

L’ évaluateur a disposé des configurations suivantes du produit, qui se distinguent par les
applications chargées pré-issuance sur la plateforme :

- profil TURKCELL ;

- profil AVEA ;

- profil MAX.

Par ailleurs, deux configurations de la plateforme ont été prises en compte dans le cadre de
cette évaluation. Ces configurations correspondent aux deux modes de Delegated
Management basés sur RSA ou 3DES.

La configuration ouverte du produit a été évaluée conformément a [NOTE.10] : ce produit
correspond a une plateforme ouverte cloisonnante. Ainsi tout chargement de nouvelles
applications conformes aux contraintes exposees au chapitre 3.2 et réalisé selon les processus
audités ne remet pas en question le présent rapport de certification.
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2. L’évaluation

2.1. Référentielsd’ évaluation

L’ évaluation a été menée conformément aux Critéres Communsversion 3.1 révision 3 [CC]
et alaméthodologie d évaluation définie dans le manuel CEM [CEM].

Pour répondre aux spécificités des cartes a puce, les guides [CC IC] et [JIL AP] ont éé
appliqués. Pour mémoire, cette échelle de cotation est plus exigeante que celle définie par
défaut dans la méthode standard [CC], utilisée pour les autres catégories de produits (produits
logiciels par exemple).

2.2. Travaux d’'évaluation

L’ évaluation en composition a été réalisée en application du guide [COMP] permettant de
vérifier qu'aucune faiblesse n'est introduite par I'intégration du logiciel dans le
microcontréleur dga certifié par ailleurs.

Cette évaluation a ains pris en compte les résultats de |’évaluation du microcontroleur
« ST33FIME » au niveau EAL5 augmenté des composants ALC_DVS.2, e¢ AVA_VAN.5,
conforme au profil de protection [PP0035]. Ce microcontréleur a été certifié le 5 avril 2011
sous laréférence ANSSI-CC-2011/07 [ANSSI-CC-2011/07].

Le rapport technique d évaluation [RTE], remis a I’ANSS| le 16 octobre 2012, détaille les
travaux menés par le centre d évaluation et atteste que toutes les taches d’ évaluation sont a
«réussite ».

2.3. Cotation des mécanismes cryptographiques selon les référentiels
techniques de |’ ANSSI

La cotation des mécanismes cryptographiques selon le référentiel technique de I’ANSSI
[REF-CRY], n'a pas été réalisée. Néanmoins, I’évaluation n'a pas mis en évidence de
vulnérabilités de conception et de construction pour le niveau AVA_VAN visé.

2.4. Analysedu générateur d’'aléas

Le retraitement de la sortie du générateur matériel du microcontréleur sous-jacent a été étudié
dans |le cadre de cette évaluation.

L’évaluation n'a pas mis en évidence de vulnérabilités exploitables pour le niveau
AVA VAN visés leguide [AGD-Dev_Sec] est appliqué.
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3. Lacertification

3.1. Conclusion

L’évaluation a été conduite conformément aux regles et normes en vigueur, avec la
compétence et I'impartialité requises pour un centre d évaluation agréé. L’ensemble des
travaux d'évaluation réalises permet la délivrance d'un certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « Plateforme M-NFC2.0.3 TUR sur composant
ST33FIME, référence T1019210, release A » soumis a [|'évaluation répond aux
caractéristiques de sécurité spécifiées dans sa cible de sécurité [ST] pour le niveau
d évaluation EAL 4 augmenté des composants ALC_DVS.2 et AVA_VAN.5.

3.2. Restrictionsd’usage
Ce certificat porte sur le produit spécifié au chapitre 1.2 du présent rapport de certification.

L’utilisateur du produit certifié devra s'assurer du respect des objectifs de sécurité sur
I”environnement d’ exploitation, tels que specifiés dans la cible de securité [ST], et suivre les
recommandations se trouvant dans les guides fournis [GUIDES], notamment :
- les développeurs d applications doivent appliquer le guide de développement
d applications basiques [AGD-Dev _Basicl ou le guide de développement
d applications sécurisees [AGD-Dev_Sec], selon la sensibilité des applications
concernées; la conformité a ces guides de développement doit étre garantie avant
toute activation d’ application ;
- pour les applications chargées pré-issuance, les mesures organisationnelles décrites
dans [PROT_LOAD] doivent étre appliquées ;
- pour les applications chargées post-issuance, les recommandations de [AGD_OPE]
relatives ala protection des mécanismes de Delegated Management et Secure Channel
doivent étre mises en cauvre.
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3.3. Reconnaissance du certificat

3.3.1 Reconnaissance européenne (SOG-1S)
Ce certificat est émis dans les conditions de I’ accord du SOG-1S [SOG-1S)].

L’ accord de reconnaissance européen du SOG-IS de 2010 permet la reconnaissance, par les
pays signataires de I’ accord®, des certificats ITSEC et Critéres Communs. La reconnaissance
européenne s applique, pour les cartes a puces et les dispositifs similaires, jusgu’au niveau
ITSEC E6 Elevé et CC EALY. Les certificats reconnus dans le cadre de cet accord sont émis
avec lamargue suivante :

3.3.2. Reconnaissance internationale critéres communs (CCRA)
Ce certificat est émis dans les conditions de I’ accord du CCRA [CC RA].
L’ accord « Common Criteria Recognition Arrangement » permet la reconnaissance, par les
pays signataires’, des certificats Critéres Communs. La reconnaissance s applique jusqu’ aux

composants d assurance du niveau CC EAL4 ainsi qu'a lafamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émis avec la marque suivante :

! Les pays signataires de I’accord SOG-IS sont : I’ Allemagne, I’ Autriche, I’ Espagne, la Finlande, la France,
I’ Italie, laNorvége, les Pays-Bas, |le Royaume-Uni et la Suéde.

% Les pays signataires de |’accord CCRA sont : I’ Allemagne, I’ Austrdie, I’ Autriche, le Canada, le Danemark,
I’Espagne, les Etats-Unis, la Finlande, la France, la Gréce, la Hongrie, I'Inde, Israél, I'Italie, le Japon, la
Malaisie, la Norvege, la Nouvelle-Zélande, e Pakistan, les Pays-Bas, la République de Corée, la République
Tchégue, le Royaume-Uni, Singapour, la Suéde et la Turquie.
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Annexe 1. Niveau d’évaluation du produit

Classe Famille Composants par niveau Niveau d’assuranceretenu
d’assurance pour le produit
EAL |[EAL |[EAL|EAL |EAL|EAL|EAL | EAL Il Gam sesa
1234|5674 P
ADV_ARC 1 1 1 1 1 1 1 | Security architecture description
Complete functional
ADV_FSP | 1 2 3 4 5 5 6 4 specification
I mplementation representation
ADV ADV_IMP 1 1 2 2 1 of the TSF
Dével oppement ADV_INT 2 3 3
ADV_SPM 1|1
ADV_TDS 1 2 3 4 5 6 3 |Basic modular design
AGD AGDOPE| 1 | 1| 1| 1| 1] 2] 1| 1 |Operationa user guidance
Guides :
d’utilisation | AGD_PRE | 1 1 1 1 1 1 1 1 |Preparative procedures
Production support, acceptance
ARES) 2 R & 2 © procedures and automation
ALC_ CMS | 1 2 3| 4 5 5 5 4 | Problem tracking CM coverage
ALC DEL 1 1 1 1 1 1 1 |Delivery procedures
ALC = v P
Support au | ALC_DVS 101 |1]2]2
cycledevie ALC_FLR
Developer defined life-cycle
ALC _LCD 1 1 1 1 2 1 e
ALC_TAT 1 2 3 3 1 | Well-defined development tools
ASE CCL | 1 1 1 1 1 1 1 1 |Conformance claims
ASE ECD | 1 1 1 1 1 1 1 1 |Extended components definition
ASE ASEINT | 1 | 2| 1|1 | 21([1]1 1 |ST introduction
Evaluation 1" o opy T [ 2 221 2] 2| 2 |security objectives
delaciblede
sécurité ASEREQ| 1 [ 2| 2| 2|2 ]| 2] 2 2 | Derived security requirements
ASE_SPD 1 1 1 1 1 1 1 | Security problem definition
ASE TSS | 1 1 1 1 1 1 1 1 |TOE summary specification
ATE_COV 1 2 2 2 3 3 2 | Analysisof coverage
ATE ATE_DPT 1|1|3]| 3| 4| 1 |Testng basicdesign
Tests ATE_FUN 11| 1|12 2| 1 |Functiona tesing
ATE IND | 1 2 2 2 2 2 3 2 | Independent testing: sample
AVA
Estimationdes |[AVA_VAN| 1 | 2 | 2 | 3 | 4 | 5| 5
vulnérabilités
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Annexe 2. Référencesdocumentairesdu produit évalué

[ST] Cible de sécurité de référence pour I’ évaluation :
-« Security Target - UpTeg NFC 2.0.3 TUR», référence D
1245410, release 1.2.
Pour les besoins de publication, la cible de sécurité suivante a été
fournie et validée dans le cadre de cette évaluation :
-« Security Target - UpTeq NFC 2.0.3 TUR », référence D
1245410, release 1.2p.

[RTE] Rapport technique d’ évaluation :
- «Evauation technical report - Project: LIOUQUET T »,
référence LIOT_ETR, révision 3.0.

[CONF] Liste de configuration logicielle:

- «TOE file configuration list », référence

DList_ Of File NFC203 TUR CM16;
Liste de configuration documentaire :

- «MNFC20 Document Delivery Status 2012-06-25 V2 »,

référence MNFC20 Document Delivery Status 2012-06-25 V2 ;
Liste des applications et packages vérifiées [App_list] :

- pour le profil TURKCELL «Evaluated Electrica Profile -
Identification description - mMNFC2.0 MPPv1.0 VMPA14.1
Mifare Mobile Signature DSTK », référence D1257129, release
2.2

- pour le profil AVEA«Evauated Electrica Profile -
Identification description- mMNFC2.0 MPPv1.0 Mifare for
Mobile, VMPA1.4.1 Wallet DSTK », référence D1257132,
release 2.2 ;

- pour le profil MAX« Evaluated Electrical Profile Identification-
description - Max Profile », référence D1257135, release 2.2.
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[GUIDES] Guide de préparation :

- Guide de réception et d'installation [AGD-PRE] : « Preparative
Guidance for M-NFC 20 Patfoom and Associated
Customizations », référence D1247207, release 1.2 ;

- Guides de protection du chargement d’ application pre-issuance
[PROT_LOAD] : «Applet verification process for product
profile generation », référence EWB309 001 _AVP, release AOQ.

Guides opérationnel du produit :

- Guide d administration [AGD-OPE] :

« «Guidance for administration of M-NFC 2.0 platform
without Controlling Authority and optional Verification
Authority », référence D1224697 woCA, release 1.2 ;

« «Annex of Guidance for administration of UpTeq
NFC2.0.3_TUR » référence D12472009, release 1.2 ;

- Guides de développement d’ applications :

« Guide de développement d applications basiques [AGD-
Dev_Basic]: «Rules for applications on Upteq mNFC
certified product », référence D1186227, release A092 ;

» Guide de développement d applications sécuritaires [AGD-
Dev_Sec]: « Guidance for secure application development
on Upteg mMNFC platforms », référence D1188231, release
AO07.

[PPJCS-O] |JavaCard System Protection Profile - Open Configuration, version 2.6,
19 avril 2010.
Certifié par I'’ANSS sous |a référence ANSS -CC-PP-2010/03.

[PPO035] Security 1C Platform Protection Profile, version 1.0, 15 juin 2007.
Certifié par le BSI (Bundesamt fir Sicherheit in der
Informationstechnik) sous la référence BS_PP_0035.

[ANSSI-CC- | Microcontrdleurs sécurisés ST33FIME, ST33F768E, SC33F768E,
2011/07] ST33F640E, SC33F640E, ST33F512E, SC33F512E et SC33F384E
avec la bibliotheque cryptographique optionnelle NesLib v3.0.
Certifié par I' ANSS sous la référence ANSS-CC- 2011/07.
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Annexe 3. Référencesliéesala certification

Décret 2002-535 du 18 avril 2002 modifié relatif al’évaluation et ala certification de la
securité offerte par les produits et les systemes des technologies de I’ information.

[CER/P/01] |Procédure CER/P/O1 Certification de la sécurité offerte par les produits et
les systémes des technologies de I’information, DCSSI.

[CC] Common Criteriafor Information Technology Security Evaluation :
Part 1: Introduction and general model,

July 2009, version 3.1, revision 3 Final, ref CCMB-2009-07-001;
Part 2: Security functional components,

July 2009, version 3.1, revision 3 Final, ref CCMB-2009-07-002;
Part 3: Security assurance components,

July 2009, version 3.1, revision 3 Final, ref CCMB-2009-07-003.

[CEM] Common Methodology for Information Technology Security Evaluation :
Evaluation Methodology,
July 2009, version 3.1, revision 3 Final, ref CCMB-2009-07-004.

[CCIC] Common Criteria Supporting Document - Mandatory Technical
Document - The Application of CC to Integrated Circuits, référence
CCDB-2009-03-002 version 3.0, revision 1, mars 2009.

[JL AP Joint Interpretation Library - Application of attack potential to smart-
cards, version 2.8, janvier 2012.

[COMP] Joint Interpretation Library - Composite product evaluation for smart
cards and similar devices, version 1.2, janvier 2012.

[REF-CRY] | Mécanismes cryptographiques — Regles et recommandations concernant
le choix et le dimensionnement des mécanismes cryptographiques,
version 1.20 dated 26 January 2010 attached to the Référentiel général de
securité, cf. www.ssi.gouv.fr

[NOTE.10] |« Noted application - Certification d'applications sur “ plateformes
ouvertes cloisonnantes’ », référence ANSSI-CC-NOTE/10.0, voir
ssi.gouv.fr

[CCRA] Arrangement on the Recognition of Common Criteria certificatesin the
field of information Technology Security, mai 2000.

[SOG-IS] «Mutual Recognition Agreement of Information Technology Security
Evaluation Certificates», version 3.0, 8 Janvier 2010, Management
Committee.
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