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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesdiions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui a@etduée. Il est destiné également a fournir a
'acquéreur potentiel du produit les conditions sisesquelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititdisation pour lesquelles le produit a
été évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssaiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypothéses sur I'enviroenéenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugeratgquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recanaation du produit par 'agence nationale
de la séecurité des systemes d’information (ANS&lxe garantit pas que le produit certifié
soit totalement exempt de vulnérabilités exploiabl

Toute correspondance relative a ce rapport datatresseée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systemes dhivaiion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification@ssi.gouv.fr

La reproduction de ce document sans altératioougpare est autorisee.
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Référence du rapport de certification

ANSSI-CC-2016/25

Nom du produit

Zed!, version 6.1, build 2120

Référence/version du produit

Version 6.1, Build 2120

Conformité a un profil de protection

Aucune

Critéres d’évaluation et version

Criteres Communs version 3.1 révision 4

Niveau d’'évaluation

EAL 3 augmenté
ALC_FLR.3, AVA_VAN.3

Développeur(s)

Prim’X Technologies S.A

10, place de Béraudier, 69428 Lyon Cedex 03, France

Commanditaire

Prim’X Technologies S.A

10, place de Béraudier, 69428 Lyon Cedex 03, France

Centre d’évaluation
Oppida

4-6 avenue du vieil étang, Batiment B, 78180 Montiy le Bretonneux, France

Accords de reconnaissance applicables

CCRA SOG-IS
@

Le produit est reconnu au niveau EAL2. Le produit est reconnu au niveau EAL3.

~
oGNTONES
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Préface

La certification

La certification de la sécurité offerte par les duibs et les systémes des technologies de
linformation est régie par le décret 2002-535 d@ualril 2002 modifié. Ce décret indique
que :

e L’agence nationale de la sécurité des systéemefodimation élabore lespports de
certification. Ces rapports précisent les caractéristiques tgectds de seécurité
proposeés. lls peuvent comporter tout avertissempemises rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisiéar).

» Lescertificats délivrés par le Premier ministre attestent queeleplaire des produits
ou systéemes soumis a évaluation répond aux casdiciaes de sécurité spécifiées. lls
attestent également que les évaluations ont étdudes conformément aux regles et
normes en vigueur, avec la compétence et I'impaétieequises (article 8).

Les procédures de certification sont disponibledesgite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit Zed!, version 6.1, build 2120 déveloma& la sociétd’RIM' X TECHNOLOGIES est

un produit logiciel de sécurité pour des postedrdeail opérant sur des plateformes sous
MICROSOFT Windows Seven (64 bit) et Windows 10 (64. bt produit permet aux
utilisateurs, de créer, consulter et modifier desteneurs contenant des répertoires ou des
fichiers chiffrés et compressés. Ces conteneurs destinés soit a étre archivés, soit a étre
échangés avec des correspondants (par exemplé&aas ointes de messages électroniques
ou dans des clés USB). Les conteneurs ne modifieharborescence des fichiers ou des
dossiers copiés, ni leurs caractéristiques (noatesdtailles).

Le chiffrement/déchiffrement des données est eales facon la plus transparente possible
pour les utilisateurs : il s'effectue lorsque liehiers sont lus/copiés dans le conteneur et « a
la volée » (sans manipulation particuliere delisaieur).

Dans le cadre de cette évaluation, deux édition&edé ont été prises en compte :

- I'édition standard (Zed! Edition Standard) qui eshstituée de I'intégralité du
produit ;

- I'édition limitée (Zed! Edition Limitée) qui permeteulement aux récipiendaires
de lire les contenus des conteneurs et d'en extiesr fichiers. Cette version ne
permet pas de créer de nouveaux conteneurs oundeifier les acces prévus par
son créateur initial. L'édition limitée se préserdeus forme d'un simple
exécutable (zedle.exe), facile a transporter et éyite d'avoir a effectuer une
installation.

1.2. Description du produit

1.2.1.Introduction

La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

1.2.2.1dentification du produit
Les éléments constitutifs du produit sont idergifians la liste de configuration [CONF].

Suivant I'édition, la version du produit appaidétla maniere suivante :
Edition standard :
— nom du package : setup Zed! 6.1 x64(b2120).exe ;
— valeur de la signature : 04 14 7A 12 36 9D 30 1FABZFF 83 31 15 C7 67 97 13 00
D2 23 BY.
Edition Limitée :
- nom du package : zedle.exe ;
- valeur de la signature : 04 14 1E 51 F9 00 B2 B&B@9 BO EA 4D 92 CA F6 83 84
9A OF DO.

Comme indiqué dans le guide d’installation [GUIDE&uthenticité du package installé peut
étre vérifiee en comparant la valeur de signattfichée avec celle indiquée sur le site de
Prim’X : http://www.primx.fr/support/ctrl_authenticite.aspx
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1.2.3.Services de sécurité

Les principaux services de sécurité du produit sont

la protection des conteneurs chiffrés notammestderleur ouverture que ce soit pour
la lecture, le remplissage ou la gestion des gcces

la gestion de la saisie du mot de passe et saadiériven une clé d’acces ;

la gestion de la saisie du code confidentiel duidicde clés ;

la gestion de la saisie du code confidentieltakenlogique ;

la conservation dans le conteneur des fichietossiers sous forme chiffrée avec la
possibilité de masquer leurs noms ;

le contréle de I'intégrité lors de I'ouverture d’tinhier ;

la protection des différentes clés ;

la protection de chaque vecteur d'initialisatioedfique a chacun des fichiers ;

la vérification avant d’étre appliquées des paliéig définies par 'administrateur de la
sécurité (version standard uniquement) ;

la vérification de lintégrité du fichier de conted Ce fichier contient le libellé du
conteneur, un identifiant unique, des informatidegyestion et les clés de chiffrement
du conteneur ;

la vérification d’intégrité du fichier dit « catajae ». Ce dernier contient les fichiers
applicatifs du conteneur avec leurs positions dfansorescence, les tailles originales,
les horodatages, etc.

1.2.4.Architecture
Le produit Zed! se décline en deux packages :

I'édition standard contient le produit complet ;
I'édition limitée est une version « bridée » délitié&n standard.

ANSSI-CC-CER-F-07.018 Page 7 sur 16
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Zed! Edition Standard.

Administrateur de
la sécurité

Utilisateur

[~
Administ’qteur m\; |""
des acces \ V/ ﬁg’j"‘,

Cette figure présente I'architecture du produitslaa version « standard » (TOE délimitée
par les pointillés) ainsi que ses principaux corapts:

le module dnterface Explores> implémente les interfaceShell de Windows
permettant de gérer les menus et la vue graphicpessibles a partir de I'explorateur
Windows ;

le module «ZDW est un «daemdm utilisateur instancié pour chaque session
utilisateur Windows qui pointe les clés des uttksas générées par le produit via
'entrée d’'un mot de passe, I'interface PKCS#11Ckgptographic Service Provider
(CSP) ou leCryptographic Next GeneratiaqiftNG) ;

le service « ZEP contréle la signature des politiques ;

le module « Moteur Zed » coordonne les difféererggegments ;

le «driver crypto» implémenté en modeernel est le centre cryptographique de Zed!
« Edition Standard » : il géere les clés de contenext exécute les difféerentes
opérations de calcul. Les clés générées ne sgateais du produit ;

le «driver clavier» est un filtre de saisie clavier : il interceptérés bas niveau les
mots de passe et codes confidentiels saisis da facoe que leurs valeurs restent
confinées le plus bas possible dans le systéme.

! Undaemordésigne un processus qui s'exécute en arriéresalas intervention directe de I'utilisateur.
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Zed! Edition Limitée.

Zed! Edition Limitée est une déclinaison du prodeat! Edition Standard.

Utilisateur NI

La figure ci-dessus présente l'architecture du pitodans sa version «limitée » (TOE
délimitée par les pointillés) ainsi que ses priaai composants :

e le module «Browser» émule IExplorer Windows

* le module dnterface Explores> permet de gérer les menus et la vue graphique ;

* le module « Moteur Zed » coordonne les différerstgements ;

* le module « ZCG» est le centre cryptographique de Zed! « Editionitée » : il gére
les clés et exécute les opérations de calcul.4cZCC » est un applicatif alors que le
«driver crypto» de Zed! « Edition Standard » est implanté ede#ernel;

* le module « ZCCA » pointe les clés des utilisatgdnsérées par le produit via I'entrée
d’'un mot de passe, I'interface PKCS#11 ou le CSP.

1.2.5.Cycle de vie

Le cycle de vie du produit est le suivant :
e le développement et la livraison du produit sordlisés sur le site d€rRiM'X
TECHNOLOGIESA LYON ;
» linstallation, I'administration et I'utilisation al produit correspondent au déploiement
du produit par le client.
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Le produit a été développé sur le site suivant :
PRIM’X TECHNOLOGIES S.A
10, place CharlesERAUDIER
69428 LyoN Cedex 03
France

1.2.6.Configuration évaluée

Les produits « Edition Standard » et « Edition ité® » ont été évalués sur deux systemes
d’exploitation différents a savoiMNDOWSSEVEN (64 bits) et Windows 10 (64 bits).

La cible d’évaluation correspond a « Zed! Edititandard » et « Zed! Edition Limitée » en
version exeécutable.
Le produit intégré dans « ZoneCentral » ne fait partie du périmetre de I'évaluation.
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2.L’évaluation

2.1. Référentiels d’évaluation

L’évaluation a été menée conformément @uxeres Communs version 3.1 révision 4CC]
et a la méthodologie d’évaluation définie dans &noel CEM [CEM]

2.2. Travaux d’'évaluation

Le rapport technique d’évaluation [RTE], remisANSSI le 4 mai 2016, détaille les travaux
menés par le centre d’évaluation et atteste quéegdoles taches d’évaluation sont a
« réussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques aéalésée. Les résultats obtenus ont fait
I'objet d'un rapport d’analyse [ANA-EXP-CRY]. Afimue les mécanismes analysés soient
conformes aux exigences du référentiel cryptogmphi de I'ANSSI ([REF]), les
recommandations suivantes doivent étre suivies :
- lataille des clés RSA doit étre au moins de 20483;b
- seule la fonction de hachage SHA2-256 doit étiléséé dans le cadre du mécanisme
RSA-OAEP ;
- lafonction de hachage SHA2-256 doit étre utilidars le mécanisme HMAC ;
- la fonction de hachage utilisée par défaut pourésanismes de dérivation de clé et
IV doit étre SHA-256.

Les résultats ont été pris en compte dans I'analgseulnérabilité indépendante réalisée par
I'évaluateur et n‘ont pas permis de mettre en éddede vulnérabilité exploitable pour le
niveauAVA VAN.3 visé.

Dans le cadre du processus de qualification stdndize expertise de I'implémentation de la
cryptographie a été réalisée par le CESTI [ANA-EGRY]. Ces résultats ont été pris en
compte dans l'analyse de vulnérabilité indépendaétdisée par I'évaluateur et n'ont pas
permis de mettre en évidence de vulnérabilité etglite pour le niveau AVA_VAN.3 visé.

2.4. Analyse du générateur d’'aléas

Le générateur de nombres aléatoires du produé avetlué. Comme requis dans le référentiel
cryptographique de I'ANSSI ([REF]), la sortie densalimentation en bruit subit un
retraitement de nature cryptographique.

Les résultats ont été pris en compte dans I'analgseulnérabilité réalisée par I'évaluateur et
n'ont pas permis de mettre en évidence de vuln@abéxploitable pour le niveau
AVA_ VAN.3 visé.
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3. La certification

3.1. Conclusion

L’évaluation a été conduite conformément aux regiésnormes en vigueur, avec la
compétence et l'impartialité requises pour un eemitévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « Zed!, varstol, build 2126 soumis a I'évaluation
répond aux caractéristiques de sécurité spécifiérs sa cible de sécurité [ST] pour le niveau
d’évaluation EAL 3 augmenté des composants ALC_BILRVA_ VAN.3.

3.2. Restrictions d’'usage

Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
I'environnement d’exploitation, tels que spécifaans la cible de sécurité [ST], et suivre les
recommandations se trouvant dans les guides fol@$DES], notamment :
- utiliser la version 2.2 de RSA PKCS#1 (politique3B3g;
- fixer le seuil d’acceptation des mots de passe @/l@politique P730) et leurs
longueurs a 12 au minimum (politique P732) ;
- masquer les noms de fichiers et de dossiers degereurs chiffrés en fixant la valeur
de type « Choix » a « Toujours masquer » (pai@i§233) ;
- utiliser l'algorithme de hachage SHA-256 tel ques ar défaut (politique P292) ;
- forcer l'utilisation du mode de chiffrement ES CBUTS (politique P381) ;
- utiliser le format v2 des conteneurs (politique $39
- ne pas activer la politique P382 qui fait réalikes calculs AES par le processeur
plutét que par le logiciel fourni p&RIM'X et qui est évalué.
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3.3. Reconnaissance du certificat

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de datdu SOG-IS [SOG-IS].

L’'accord de reconnaissance européen du SOG-IS té gérmet la reconnaissance, par les
pays signataires de I'accdrdles certificats ITSEC et Critéres Communs. Lameaissance
européenne s’'applique jusgu’au niveau ITSEC E3 Eféaire et CC EAL4. Les certificats
reconnus dans le cadre de cet accord sont émidaawearque suivante :

3.3.2.Reconnaissance internationale criteres communs (GOR
Ce certificat est émis dans les conditions de detdu CCRA [CC RA].

L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs.

La reconnaissance s’applique jusqu’aux composdatsurance du niveau CC EAL2 ainsi
gu’'a la famille ALC_FLR.

Les certificats reconnus dans le cadre de cet damrt émis avec la marque suivante :

! Les pays signataires de l'accord SOG-IS sont HidiAagne, I'Autriche, 'Espagne, la Finlande, laafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-&lria Suéde.

2 Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darsek,
I'Espagne, les Etats-Unis, la Finlande, la FrardaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, ldapon, la
Malaisie, la Norvege, la Nouvelle-Zélande, le Ptiis les Pays-Bas, la République de Corée, la Riépeb
Tcheque, le Royaume-Uni, la Suéde et la Turquie.
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Annexe 1. Niveau d’évaluation du produit CCv3.1R4

[0

Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit
EAL |EAL (EAL |EAL (EAL |EAL [EAL | EAL TR Gl e
1234|5673+ P
ADV_ARC 1 1 1 1 1 1 1 (Sjecur_ny_ architecture
escription
Functional specification with
ADV.FSP| 1 [ 2 | 3 | 4 | 5| 5| 6 3 complete summary
ADV ADV_IMP 1112 2
Développement ADV_INT 21313
ADV_SPM 1|1
ADV_TDS 1 2 3 4 5 6 2 Architectural design
AGD AGD_OPE| 1 1 1 1 1 1 1 1 Operational user guidance
Guides
d’utilisation AGD_PRE| 1 1 1 1 1 1 1 1 Preparative procedures
ALC_ CMC| 1 2 3 4 | 4 5 5 3 Authorisation controls
Alccems| 1| 2| 3|a| 5| 5|5 | 3 |'mplementaton
representation CM coverag
ALC ALC_DEL 1 1 1 1 1 1 1 Delivery procedures
Identification of security
Supportau | ALC_DVS L2020 1 oasures
cycle de vie
ALC_FLR
ALC_LCD 1 1 1 1 2 1 Developer defined life-cycle
model
ALC_TAT 1|12 (3] 3
ASE CCL | 1 1 1 1 1 1 1 1 Conformance claims
AsEECD| 1 | 2| 22| 2|2] 1| 1 |FExtendedcomponents
definition
ASE_INT | 1 1 1 1 1 1 1 1 ST introduction
ASE -
Evaluationdela) ASEOBJ| 1 | 2 | 2 | 2 | 2 2 2 | Security objectives
cible de sécurité - i
ASEREQ| 1 | 2| 22| 2|2 ]| 2| 2 | Derivedsecurty
requirements
ASE_SPD 1 1 1 1 1 1 1 Security problem definition
ASE_TSS| 1 1 1 1 1 1 1 TOE summary specificatior]
ATE_COV 1 2 2 2 3 3 2 Analysis of coverage
ATE ATE_DPT 1 1 3 3 4 1 Testing: basic design
Tests ATE_FUN 111|212 |1]|2]|2]| 1 | Functionaltesting
ATE_IND | 1 2 2 2 2 2 3 2 Independent testing: sampl
AVA
Estimation des|AVA VAN | 1 | 2 | 2 | 3 | 4 [ 5| 5

vulnérabilités

@D
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Annexe 2. Références documentaires du produit évalué

Guide d'installation du produit :

[ST] Cible de sécurité de référence pour I'évabrat
- Zed! 6.1 build 2120, référence PX14A459, version 1
révision 9 de mars 201BRrimM’X .
Cette cible de sécurité est publique, elle estipaldlans son intégralite.
[RTE] Rapport technique d’évaluation :
- Rapport Technique d’Evaluation, référence
OPPIDA/CESTI/ZED6/RTE du 29/02/2016, version 3.0 du
4 mai 2016 OPPIDA
[ANA-EXP- | Analyse des mécanismes cryptographiques :
CRY] - Référence : OPPIDA/CESTI/ZED/CRYPTO/1.0,
16 décembre 2018)PPIDA
[CONF] Liste de configuration du produit :
- Zed! version 6.1 Build 2120 — Liste de configuratioéférence
PX156527, version v1r2 du 17 novembre 2(H&M X.
[GUIDES]

- Zed! 6.1 Guide d'installation FR, référence

PX156516,
révision 2, PRIMX .

Guide d’administration du produit :

- Manuel des politiqgues 6.1 FR, référence PX156524,

révision 1 PRIMX ;
- Mise en ceuvre de la signature des politiques
référence PX13C13BRrIM X.

Guide d'utilisation du produit :
- Zed! 6.1 Guide d'utilisation des conteneurs chff
référence PX156518, révisionPRIM'X ;

FR,

ré

- Zed! Limited Edition 6.1 Guide, référence

PX156523,
révision 3,PRIM X.
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Iﬁl Rapport de certification ANSSI-CC-2016/25 Zed!, version 6.1, build 2120

Annexe 3. Références liées a la certification

Décret 2002-535 du 18 avril 2002 modifié relatiféaluation et a la certification de |ill
sécurité offerte par les produits et les systenessechnologies de I'information.

[CER/P/01] | Procédure CER/P/01 Certification dedewsité offerte par les produits|et
les systemes des technologies de l'information, BNS

[CC] Common Criteria for Information Technology Secufiyaluation :
Part 1: Introduction and general model,

septembre 2012, version 3.1, révision 4, réfer&hB-2012-
09-001;
Part 2: Security functional components,

Septembre 2012, version 3.1, révision 4, référ&€hB-2012-
09-002;
Part 3: Security assurance components,

septembre 2012, version 3.1, révision 4, réféereGEGMB-2012-
09-003.

[CEM] Common Methodology for Information Technology SeétyuEvaluation :
Evaluation Methodology,

septembre 2012, version 3.1, révision 4, réfer&hB-2012-
09-004.

[CC RA] Arrangement on the Recognition of Common Critergtificates in the
field of Information Technology Security, 2 juill2014.

[SOG-IS] « Mutual Recognition Agreement of Informoat Technology Security
Evaluation Certificates », version 3.0, 8 janvied1l@, Management
Committee.

—

[REF] Mécanismes cryptographigues — Regles et recommandatoncernar
le choix et le dimensionnement des mécanismes amyaphiques
version 2.03 du 21 février 2014 annexée au Réf@tegénéral d¢
sécurité (RGS_B1), voir www.ssi.gouv.fr.

v

Gestion des clés cryptographiques — Reégles et mmemuations
concernant la gestion des clés utilisées dans désanisme
cryptographiques, version 2.00 du 8 juin 2012 agreau Référenti
général de sécurité (RGS_B2), voir www.ssi.gouv.fr.

)

D

Authentification — Regles et recommandations camenarles
meécanismes d’authentification de niveau de robaststandard, version
1.0 du 13 janvier 2010 annexée au Référentiel gédérsécurité
(RGS_B3), voir www.ssi.gouv.fr.
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