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Avertissement

Ce rapport est destiné a fournir aux commanditairedocument leur permettant d’attester du
niveau de sécurité offert par le produit dans lesdiions d’utilisation ou d’exploitation
définies dans ce rapport pour la version qui aetduée. Il est destiné également a fournir a
'acquéreur potentiel du produit les conditions siEesquelles il pourra exploiter ou utiliser le
produit de maniere a se trouver dans les condititwd#isation pour lesquelles le produit a
été évalué et certifié ; c’est pourquoi ce rapplercertification doit étre lu conjointement aux
guides d'utilisation et d’administration évaluéssaiqu’a la cible de sécurité du produit qui
décrit les menaces, les hypothéses sur I'enviroenenet les conditions d’emploi
présupposées afin que l'utilisateur puisse jugeratiquation du produit a son besoin en
termes d’objectifs de sécurité.

La certification ne constitue pas en soi une recanaation du produit par 'agence nationale
de la sécurité des systemes d’information (ANS&lxe garantit pas que le produit certifié
soit totalement exempt de vulnérabilités exploiabl

Toute correspondance relative a ce rapport datatresseée au :

Secrétariat général de la défense et de la séoatignale
Agence nationale de la sécurité des systemes dhiirafiion
Centre de certification
51, boulevard de la Tour Maubourg
75700 Paris cedex 07 SP

certification.anssi@ssi.gouv.fr

La reproduction de ce document sans altératioougpare est autorisee.
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Référence du rapport de certification

ANSSI-CC-2014/92

Nom du produit

Athena IDProtect/OS755 avec application IAS-ECC sur
composants SB23YR48/80B

Référence/version du produit

Athena IDProtect/OS755 : release 0355, level 08@ayrrectif P8
Application IAS-ECC : version 03, build 02, corretif FA
STMicroelectronics SB23YR48/80B: revision internds
STMicroelectronics NesLib: version 3.0

Conformité a un profil de protection

[PP0O005] : SSCD TyReversion 1.04
[PP0006] : SSCD Type 3, version 1.05

Critéres d'évaluation et version

Criteres Communs version 3.1 révision 3

Niveau d’évaluation

EAL 4 augmenté
ALC DVS.2, AVA VAN.5

Développeurs

Athena Smartcard Solutions Inc. STMicroelectronics
16615 Lark Ave, Suite 202 190 Avenue Célestin Coq, ZI de Rousset,
Los Gatos CA 95032 BP2,
United States of America 13106 Rousset Cedex, France

Commanditaire

Athena Smartcard Solutions Inc.
1-14-16, Motoyokoyama-cho Hachioji-shi, Tokyo, 19063, Japan

Centre d’évaluation

Serma Technologies
14 rue Galilée, CS 10055, 33615 Pessac Cedex, Fenc

Accords de reconnaissance applicables

CCRA SOG-IS

©
Qg

©

Le produit est reconnu au niveau EAL4.
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Préface

La certification

La certification de la sécurité offerte par les duibs et les systémes des technologies de
linformation est régie par le décret 2002-535 d@ualril 2002 modifié. Ce décret indique
que :

e L’agence nationale de la sécurité des systéemefodimation élabore lespports de
certification. Ces rapports précisent les caractéristiques tgectds de seécurité
proposes. lls peuvent comporter tout avertissempeaises rédacteurs estiment utile de
mentionner pour des raisons de seécurité. lls samtchoix des commanditaires,
communiqués ou non a des tiers ou rendus publitisiéar).

» Lescertificats délivrés par le Premier ministre attestent queeleplaire des produits
ou systemes soumis a évaluation répond aux casdiciaes de sécurité spécifiées. lls
attestent également que les évaluations ont étdudes conformément aux regles et
normes en vigueur, avec la compétence et I'impaétiegequises (article 8).

Les procédures de certification sont disponibledesgite Internetvww.ssi.gouv.fr
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1. Le produit

1.1. Présentation du produit

Le produit évalué est la carte a puce « Athena ddet/OS755 (release 0355, level 0802,
correctif P8) avec application IAS-ECC (version 08jld 02, correctif FA) sur composants
SB23YRA48/80B », développée par Athena Smartcandtiok et STMicroelectronics.

La cible d’évaluation est une application de latea@r puce destinée a étre utilisée dans le
cadre de l'administration électronique. Elle répoadx caractéristiques des dispositifs
sécurisés de création de signatures électroni@®&[ -Secure Signature Creation Devjce
dont les fonctionnalités applicatives sont offefpas IAS ECC Identification Authentication
Signature / European Citizen Carddentification authentification signature / carte dtoyen
europeéen).

1.2. Description du produit

1.2.1.Introduction

La cible de sécurité [ST] définit le produit évalgés fonctionnalités de sécurité évaluées et
son environnement d’exploitation.

Cette cible de sécurité est conforme aux profilpgection [PP0005] et [PP0006], adaptés
dans la cible a la version 3.1 des CC (ces PP &yamédigés selon la version 2.1 des CC).

1.2.2.1dentification du produit
Les éléments constitutifs du produit sont idergifians la liste de configuration [CONF].

La version certifiée du produit est identifiable g5 €léments ci-aprés, qui sont renvoyés par
le produit suite & la commande GET DATA avec le'@@§3’ (voir [GUIDES]) :
- IDProtect OS release identifier : 0355h ;

- IDProtect OS release level : 0802h (le premieetogpécifie le correctif P8) ;
- |IDPass Applet version : FAO3h (le premier octeddfie le correctif FA) ;
- IDPass Applet build : 0002h.

1.2.3.Services de sécurité

Les principaux services de sécurité fournis parésluit sont :

- la création de signature : le produit signe lesnées devant étre signées (DTBS —
Data To Be Signedau moyen de la clé privée de signature (SCEghature Creation
Data) ;

- Il'identification et I'authentification des utilisatirs : le produit gere l'identification et
l'authentification du signataire et de I'adminittta. Il met également en ceuvre un
mécanisme de séparation des roles ;

- le contrdle des acces : le produit vérifie que,rpchique opération initiée par un
utilisateur, les attributs de sécurité, correspohdaux autorisations accordées a
l'utilisateur et a la communication des donnéest sorrects ; les opérations typiques
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du SSCD, telles que la signature électronique gl@ration des clés, I'import/export
de SCD/SVD §ignature Creation Data / Signature VerificationtBaclé privée / clé
publiqgue de signature) et la vérification du RADKRReference Authentification
Data / PIN Unblocking Keycode PIN d’authentification / code PIN de débiea
sont soumises a ces verifications ;

- le canal sécurisé : le produit peut mettre en placeanal de communication sécurisé
entre lui et le dispositif externe qui interagiteavlui ; les opérations typiques du
SSCD, telles que la signature électronique, l'inleaport de SCD/SVD et la
vérification du RAD/PUK, sont soumises a I'étatdisent du canal sécurisé ;

- un ensemble de moyens cryptographiques nécessaioeges les autres fonctions de
sécurité (en particulier, DES/TDES, RSA, RNG, gatién de nombres premiers) ;

- la protection des données et des fonctionnalités produit protege les données
utilisateur (iser datd, les données des fonctionnalités de sécufig(data et les
fonctionnalités de sécuritéT$FH contre le dysfonctionnement, la perturbation et
'observation grace aux autotests, a la gestionpdeses, aux tests d'intégrité, a la
réinitialisation sécurisée, aux contre-mesures gméant les fuites. Ce service de
sécurité assure également la terminaison du chamfetni contenu de la carte, de son
installation, du chargement du correctif et le bige du mécanisme de chargement.

1.2.4 Architecture

Le produit, présenté figure 1, est constitué déséhts suivants :

- des composants « SB23YR48/80B, révision interne , Gdeveloppés par
STMicroelectronics. Les deux versions du compogantvent étre utilisées, elles
différent uniguement par la taille mémoire ;

- de la librairie cryptographique « NesLib, version.0 38, développée par
STMicroelectronics ;

- du systéme d'exploitation « Athena IDProtect/OSJ&%a Card, release 0355, level
0802, correctif P8 » développé par Athena SmartSatdtions ;

- de l'application « Athena IAS-ECC applet, versioB, ®uild 02 correctif FA »
développée par Athena Smartcard Solutions ;

- depackages’'autres applications inactives dans la configaraévaluée.
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Figure 1 — Architecture du produit (configuration évaluée)

Le systeme d’exploitation et I'application IASEC®n$ chargés en mémoire ROM. Le
correctif P8 et le correctif FA sont chargés en mgenEEPROM.

1.2.5.Cycle de vie

Le cycle de vie du produit est basé sur celui dealée a puce, tel que décrit dans les profils
de protection [PP0005] et [PP0006].

Il est illustré par la figure 2.
Le point de livraison est situé en fin de I'étapaitalisation ».

Toutes les étapes qui précedent ce point de lomasnt été couvertes par la présente
évaluation (au titre d'ALC), le cas échéant, entilisant les résultats obtenus lors de
I'évaluation du composant sous-jacent.
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Figure 2 — Cycle de vie du produit

Les tests ont porté sur les fonctionnalités du pitodisponibles en phase opérationnelle (au
titre d'ATE et d'AVA).

Le produit a été développé et fabriqué sur les sitévants :

Site n°1 de développement du logiciel
Athena Smartcard Inc.

16615 Lark Avenue — Suite 202
Los Gatos CA95032
United States of America

Site n°2 de développement du logiciel
Athena Smartcard Ltd.

The Alba Centre
Livingston EH54 7EG
Scotland - United Kingdom

Les composants sont développés et fabriqués par icdddlectronics. Les sites de
développement et de fabrication des composants &odblectronics sont détaillés dans le
rapport de certification référencé [ANSSI-CC-20H)/Get les rapports de maintenance
référencés [ANSSI-CC-2010/02-M01] et [ANSSI-CC-2@DBMO02].

1.2.6.Configuration évaluée

Ce certificat ne porte que sur la configurationptaduit ou les applications en dehors du
périmétre de cette évaluation (nomméesther applets packages dans la figure 1) sont
toutes inactivées.

ANSSI-CC-CER-F-07.014 Page 9 sur 16



SECURITE

T Athena IDProtect/OS755 avec application IAS-ECC sur
| Rapport de certification ANSSI-CC-2014/92 composants SB23YR48/80B

2.L’évaluation

2.1. Référentiels d’évaluation

L’évaluation a été menée conformément @uxeres Communs version 3.1 révision 3CC]

et a la méthodologie d’évaluation définie dans &oel CEM [CEM].

Pour les composants d’assurance qui ne sont pasrtepar le manuel [CEM], des méthodes
propres au centre d’évaluation et validées par B&lNont été utilisées.

Pour répondre aux spécificités des cartes a pasayuides [JIWG IC] et [JIWG AP] ont été
appligués. Ainsi, le niveau AVA VAN a été détermie@ suivant I'échelle de cotation du
guide [JIWG AP]. Pour mémoire, cette échelle dation est plus exigeante que celle définie
par défaut dans la méthode standard [CC], utilizéer les autres catégories de produits
(produits logiciels par exemple).

2.2. Travaux d’évaluation

L'évaluation en composition a été réalisée en appbin du guide [COMP] permettant de
vérifier qu'aucune faiblesse n’est introduite pdmtégration du logiciel dans le
microcontréleur déja certifié par ailleurs.

Cette évaluation a ainsi pris en compte les résulie I'évaluation des microcontrdleurs
« Microcontrdleurs sécurisés SA23YR48/80B et SB238RO0B, incluant la bibliotheque
cryptographique NesLib v2.0 ou v3.0, en configuatiSA ou SB» au niveau EAL6
augmenté du composant ALC_FLR.1, conforme au praddil protection [PP0035]. Ces
microcontréleurs ont été certifiés le 10 féevried@Gous la référence [ANSSI-CC-2010/02].
Le niveau de résistance de ces microcontroleursytemas le 19 mars 2010 sous la référence
[ANSSI-CC-2010/02-M01] et le 8 juillet 2010 sousr&férence [ANSSI-CC-2010/02-M02],
a été confirmé dans le cadre de leur processusrdeiliance le 20 novembre 2014.

L’évaluation s’appuie sur les résultats d’évaluatdu produit « Athena IDProtect/OS755
avec application IASECC sur composants SB23YR48/3@Brtifié le 26 juillet 2013 sous la
référence [ANSSI-CC-2013/54].

Le rapport technique d’évaluation [RTE], remis ANSSI le 16 décembre 2014, détaille les
travaux menés par le centre d’évaluation et attggeetoutes les taches d’évaluation sont a
« réussite »

2.3. Cotation des mécanismes cryptographiques selon legférentiels
techniques de 'ANSSI

La cotation des mécanismes cryptographiques saoréferentiel technique de I'ANSSI
[REF] n'a pas été réalisée. Néanmoins, I'évaluati@npas mis en évidence de vulnérabilités
de conception et de construction pour le niveau AVAN.5 visé.

2.4. Analyse du générateur d’'aléas

Le générateur d’'aléas du produit a été analysdtraude I'évaluation des composants (voir
[ANSSI-CC-2010/02]).
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3. La certification

3.1. Conclusion

L'évaluation a été conduite conformément aux regisnormes en vigueur, avec la
compétence et I'impartialité requises pour un eertiévaluation agréé. L'ensemble des
travaux d’évaluation réalisés permet la délivradaen certificat conformément au décret
2002-535.

Ce certificat atteste que le produit « Athena IREeBOS755 avec application IAS-ECC sur
composants SB23YR48/80B » soumis a I'évaluatiommépaux caractéristiques de sécurité
spécifiees dans sa cible de sécurité [ST] pouriiean d’évaluation EAL4 augmenté des
composants ALC_DVS.2 et AVA_VAN.5.

3.2. Restrictions d’'usage
Ce certificat porte sur le produit spécifié au dtrapl.2 du présent rapport de certification.

L'utilisateur du produit certifié devra s’assureu despect des objectifs de sécurité sur
I'environnement d’exploitation, tels que spécifaans la cible de sécurité [ST], et suivre les
recommandations se trouvant dans les guides folBuDES)].

3.3. Reconnaissance du certificat

3.3.1.Reconnaissance européenne (SOG-IS)
Ce certificat est émis dans les conditions de atdu SOG-IS [SOG-IS].

L’accord de reconnaissance européen du SOG-IS teé gérmet la reconnaissance, par les
pays signataires de I'accdrdles certificats ITSEC et Critéres Communs. Lameaissance
européenne s’applique, pour les cartes a pucessali$positifs similaires, jusqu’au niveau
ITSEC EG6 Elevé et CC EALT. Les certificats recondass le cadre de cet accord sont émis
avec la marque suivante :

! Les pays signataires de l'accord SOG-IS sont Hdiagne, I'Autriche, I'Espagne, la Finlande, lafce,
I'ltalie, la Norvége, les Pays-Bas, le Royaume-tlria Suéde.
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3.3.2.Reconnaissance internationale criteres communs (CGOR
Ce certificat est émis dans les conditions de datcu CCRA [CC RA].
L’accord « Common Criteria Recognition Arrangemergermet la reconnaissance, par les
pays signatairésdes certificats Critéres Communs. La reconnagssatapplique jusqu’aux

composants d’assurance du niveau CC EAL4 ainsi lgufamille ALC_FLR. Les certificats
reconnus dans le cadre de cet accord sont émidaaw@rque suivante :

! Les pays signataires de I'accord CCRA sont : BAlagne, I'Australie, I'Autriche, le Canada, le Darsek,
I'Espagne, les Etats-Unis, la Finlande, la FrardaeGréce, la Hongrie, I'Inde, Israél, I'ltalie, ldapon, la
Malaisie, la Norvege, la Nouvelle-Zélande, le Ptiis les Pays-Bas, la République de Corée, la Riépeab
Tcheque, le Royaume-Uni, Singapour, la Suede Etilquie.
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Annexe 1.
Classe Famille Composants par niveau Niveau d’assurance retenu
d’assurance pour le produit
EAL |EAL (EAL |EAL (EAL |EAL [EAL | EAL TR Gl e
1234|5674+ P
ADV_ARC 1 1 1 1] 1 1 1 (Sjecur_ny_ architecture
escription
Complete functional
ADV.FSP| 1 [ 2 [ 3 | 4 | 5| 5| 6 4 specification
Implementation
ADV e 1 . 2 2 1 representation of TSF
Développement apy |NT 2133
ADV_SPM 1|1
ADV_TDS 1 2 3 4 5 6 3 Basic modular design
AGD AGD_OPE| 1 1 1 1 1 1 1 1 Operational user guidance
Guides :
d’utilisation AGD_PRE| 1 1 1 1 1 1 1 1 Preparative procedures
Production support,
ALC_CMC| 1 2 3 4 | 4 5 5 4 acceptance procedures and
automation
Problem tracking CM
ALCCMS| 1| 2| 3|4 |5 |5 /|5 4 coverage
ALC ALC_DEL 1 1 1 1 1 1 1 Delivery procedures
Supportau | o g 1)1 1]2]02
cycle de vie
ALC_FLR
ALC_LCD 1 1 1 1 2 1 Developer defined life-cycle
model
ALC_TAT 1 2 3 3 1 Well-defined development
tools
ASE_CCL | 1 1 1 Conformance claims
ASEECD| 1 | 2| 2| 2|2 |a] 1| 1 |FExtendedcomponents
definition
ASE ASE_INT | 1 1 1 1 1 1 1 1 ST introduction
Evaluationdela) ASEOBJ| 1 | 2 | 2 | 2 | 2| 2 | 2 2 | Security objectives
cible de sécurité asEreQ| 1| 2 2 2 222 2 Derived security
requirements
ASE_SPD 1 1 1 1 1 1 1 Security problem definition
ASE_TSS| 1 1 1 1 1 1 1 1 TOE summary specificatior]
ATE_COV 1 2 2 2 3 3 2 Analysis of coverage
ATE ATE_DPT 1|13 (3] 4 1 | Testing: basic design
Tests ATE_FUN 111|212 |2]| 2| 1 | Functionaltesting
ATE_IND | 1 2 2 2 2 2 3 2 Independent testing: sample
AVA
Estimationdes|AVALVAN | 1 | 2 | 2 | 3 | 4| 5| 5
vulnérabilités
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Annexe 2. Références documentaires du produit évalué

[ST] Cible de sécurité de référence pour I'évatra:
- Athena IDPass SSCD - Security Target
version 3.3, 10/12/2014,
Athena Smartcard Solutions.
Pour les besoins de publication, la cible de s&xwuivante a été
fournie dans le cadre de cette évaluation :
Athena IDPass SSCD — Security Target Lite
version 3.3, 10/12/2014,
Athena Smartcard Solutions.

[RTE] Rapport technique d’évaluation :

- Evaluation technical report - Project: PERSEUSS,
reference PERSEUS ETR V3.2, version 3.2, 16/12/2014
Thales.

[CONF] Liste de configuration du produit :

- Perseus_3 - Docs Configuration List,
version 2.3, 10/12/2014,
Athena Smartcard Solutions.

[GUIDES] Guide de préparation du produit :
- Athena IDPass SSCD - Preparation Manual,
version 2.0, 26/01/2014,
Athena Smartcard Solutions.
Guide d’opération du produit :
Athena IDPass SSCD - Operation manual,
version 2.0, 26/03/2014,
Athena Smartcard Solutions.

[PP-0005] Protection Profile — Secure Signatureaiom Device Type 2,
Version: 1.04, 25 July 2001Certifié par le BSI (Bundesamt fir
Sicherheit in der Informationstechnik) sous la réfice BSI-PP-0004
2002T.

[PP-0006] Protection Profile — Secure Signatureaiom Device Type 3,
Version: 1.05, 25 July 200Certifié par le BSI sous la référence BSI-
PP-0006-2002T.

[ANSSI-CC- | « Microcontréleurs sécurisés SA23YR48/80B et SB238R0B,
2010/02] incluant la bibliothéque cryptographique NesLib OvZu v3.0, en
configuration SA ou SB ».

Certifié par TANSSI le 10 février 2010 sous lagénce ANSSI-CC
2010/02.

[ANSSI-CC- | Rapport de maintenance ANSSI-CC-2010/02-M01, délier 19 mar
2010/02- 2010, relatif au certificat ANSSI-CC-2010/02.
MO1]

U
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sur composants SB23YR48/80B Rapport de certification ANSSI-CC-2014. Ul

[ANSSI-CC- | Rapport de maintenance ANSSI-CC-2010/02-M02, dé&lier 8 juillet
2010/02- 2010, relatif au certificat ANSSI-CC-2010/02.
MO02]

[ANSSI-CC- | Rapport de certification ANSSI-CC-2013/54, délivee26 juillet 2013
2013-54] pour le produit « Athena IDProtect/OS755 (relea885) level 0602,
correctif P6) avec application IAS-ECC (version 08jld 02, correctif
FA) sur composants SB23YR48/80B ».

ANSSI-CC-CER-F-07.014 Page 15 sur 16



SECURITE

lﬁl Rapport de certification ANSSI-CC-2014/92

Athena IDProtect/OS755 avec application IAS-

ECC sur

composants SB23YR48/80B

Annexe 3. Références liées a la certification

[CER/P/01]

Procédure CER/P/01 Certification dedeusité offerte par les produits
les systemes des technologies de l'information, BICS

[CC]

Common Criteria for Information Technology Sety Evaluation :
Part 1: Introduction and general model,

July 2009, version 3.1, revision 3 Final, ref CC¥809-07-001,
Part 2: Security functional components,

July 2009, version 3.1, revision 3 Final, ref CC¥809-07-002;
Part 3: Security assurance components,

July 2009, version 3.1, revision 3 Final, ref CC¥809-07-003.

[CEM]

Common Methodology for Information Technolo§gcurity Evaluation|:

Evaluation Methodology,
July 2009, version 3.1, revision 3 Final, ref CCM809-07-004.

[JIWG IC] *

Mandatory Technical Document - The Application @& @ Integrated
Circuits, version 3.0, February 2009.

[JIWG AP] *

Mandatory Technical Document - Application of ak@otential to
smartcards, version 2.9, January 2013.

[COMP] *

Mandatory Technical Document — Composite produatieation for
Smart Cards and similar devices, version 1.2, JgGil2.

[CC RA]

Arrangement on the Recognition of CommorteZia certificates in the
field of information Technology Security, July 2014

Décret 2002-535 du 18 avril 2002 modifié relatiféaluation et a la certification de |ill
sécurité offerte par les produits et les systenessechnologies de I'information.

et

[SOG-IS]

« Mutual Recognition Agreement of Informoat Technology Securit
Evaluation Certificates », version 3.0, 8 Janvi€l@ Managemer|
Committee.

[REF]

Mécanismes cryptographiques — Regles et recommandatoncernar]
le choix et le dimensionnement des mécanismes agygphiques
version 1.20 du 26 janvier 2010 annexée au Réiétegénéral d¢
sécurité (RGS_B_1), voir www.ssi.gouv.fr.

—

o

*Document du SOG-IS ; dans le cadre de I'accordedennaissance du CCRA, le document
support du CCRA équivalent s’applique.
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